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Bosch y Genetec. Seguridad de extremo a extremo,
dia a dia

Ciberdelincuencia: uno de los mayores delitos del mundo pasa casi desapercibido.
El Internet de las cosas hace que la movilidad, los negocios y las industrias estén
mas conectados, pero también los deja mas vulnerables a la ciberdelincuencia.
La pirateria en linea se ha extendido tanto que, en 2021, se calcula que el coste
de los dafios de la ciberdelincuencia sera de 6 billones de $ anuales*. Basta con
que un hacker encuentre un solo eslabon débil, desde el exterior 0o, como es mas
habitual, desde el interior, en una red de vigilancia, para obtener acceso a un
sistema de datos y poner en peligro la totalidad del mismo. Para eliminar este
riesgo, emplee un sistema de seguridad de datos que ha sido configurado por
expertos con un gran conocimiento sobre ciberseguridad para hacerlo
completamente eficaz de extremo a extremo.

Socios en la prevencion de la delincuencia

La reputacién de Genetec y Bosch en el campo de los proyectos de seguridad de
video en situaciones criticas crece constantemente. El hecho de tener acceso al
sistema de gestion de video (VMS) especializado de Genetec y a las innovadoras
camaras de vigilancia de Bosch da a los clientes ventaja sobre los hackers, porque
las camaras Bosch estan completamente integradas con los sistemas Genetec,
produciendo una solucion de seguridad de datos de extremo a extremo que
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incorpora todas las camaras de vigilancia de video en red de Bosch mas Archiver
y la plataforma Security Center de Genetec. A todas las comunicaciones del
conjunto de la red entre las camaras de Bosch y Archiver y la plataforma Security
Center de Genetec se les asigna una clave de autenticacién. Esta firma
electronica permite al sistema verificar la legitimidad de componentes de red como
camaras o unidades de almacenamiento y ver a los clientes, garantizando asi que
se crea una estructura de confianza antes de que se inicien las comunicaciones
en toda la red.

La mejor forma de proteccion es la codificacion

La ciberdelincuencia es una de las mayores amenazas para todas las empresas
del mundo*, de modo que es necesario un método eficaz y fiable para proteger la
infraestructura de seguridad de video. Esta es la razon por la que la codificacion
de los flujos de datos y su almacenamiento es vital. Todas las camaras IP de
Bosch tienen un modulo de plataforma segura (TPM) integrado para almacenar
de forma segura las claves criptograficas utilizadas para la autenticacion, lo que
garantiza comunicaciones de confianza entre todos los componentes de red y la
codificacion de todos los datos de video. Todas las operaciones criptograficas,
para autenticacién y codificacién, se ejecutan Unicamente dentro del exclusivo
modulo integrado de plataforma segura (TPM). Los datos de video codificados se
envian después de la camara a Archiver de Genetec utilizando el protocolo SRTP
(protocolo de transporte en tiempo real). También se establece seguridad
adicional a través de un sistema de "permisos" basado en los privilegios
acumulados por usuarios especificos.

Sincronizado. Centralizado. Mejor protegido

Debido a que la plataforma Security Center de Genetec se integra con Active
Directory, la gestién de usuarios se puede supervisar y centralizar desde
Windows. Al igual que los usuarios individuales, los grupos de usuarios de Active
Directory se pueden sincronizar con Security Center, mientras que los nuevos
usuarios heredaran automaticamente los privilegios de Security Center existentes
gue se han definido para ese grupo.

Camaras de seguridad, software de gestion y clientes

Las contrasefas siguen siendo una capa de seguridad esencial, pero Archiver de
Genetec también utiliza un certificado de cliente (que puede firmar un tercero de
confianza y se instala en fabrica) para autenticarse en la camara IP de Bosch.
Ademas, solo se aceptaran las actualizaciones de firmware aprobadas por Bosch
y todas las operaciones criptograficas se ejecutan Unicamente dentro del exclusivo
modulo de plataforma segura (TPM) integrado.

Los certificados corren menos riesgos de pirateria, razén por la cual Genetec

utiliza la autenticacion de certificados para el software de gestion de Security
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Center y los clientes. Los sistemas de gestion de video interactian directamente
con las camaras Bosch utilizando certificados para la autenticacién y, debido a
que los datos almacenados permanecen codificados y a que los datos se
transmiten a través del protocolo SRTP (protocolo de transporte en tiempo real),
la confidencialidad y la proteccion de los datos estan garantizadas. El uso del
protocolo SRTP en toda la infraestructura de seguridad de video permite a los
clientes configurar una red de multidifusion protegida y obtener seguridad y una
buena capacidad de ampliacién de red al mismo tiempo.

Juntos, Bosch y Genetec ofrecen una de las mejores soluciones de seguridad de
datos del mundo.

*Informe anual oficial de ciberdelincuencia 2017.
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La divisidn Building Technologies es un proveedor global lider de soluciones y productos de
seguridad, proteccién y comunicaciones. En algunos paises Bosch ofrece soluciones y
servicios de seguridad para edificios, eficiencia energética y automatizacion. Cerca de 9.000
empleados generaron ventas por valor de 1.900 millones de euros en 2017. Nuestro objetivo
es la proteccion de vidas y bienes. La cartera de productos incluye videovigilancia, deteccion
de intrusion, deteccion de incendios y de evacuacion por voz, asi como control de accesos y
sistemas de gestion. Los sistemas de conferencia y audio profesionales para la comunicacion
por voz, sonido y musica completan la gama. Building Technologies desarrolla y fabrica
productos en sus propias plantas en Europa, América y Asia.

Encontrara mas informacion en www.boschsecurity.es

El Grupo Bosch es un proveedor lider mundial de tecnologia y servicios. Emplea
aproximadamente a 400.500 personas en todo el mundo (a 31 de diciembre de 2017). De
acuerdo a los resultados provisionales, la compariia generd unas ventas de 78.000 millones
de euros en 2017. Sus operaciones se agrupan en cuatro dreas empresariales: Mobility
Solutions, Industrial Technology, Consumer Goods, y Energy and Building Technology. Como
empresa lider del loT, Bosch ofrece soluciones innovadoras para smart homes, smart cities,
movilidad conectada y fabricacion conectada. Utiliza su experiencia en tecnologia de
sensores, software y servicios, asi como su propia nube loT, para ofrecer a sus clientes
soluciones conectadas transversales a través de una sola fuente. El objetivo estratégico del
Grupo Bosch es ofrecer innovaciones para una vida conectada. Bosch mejora la calidad de
vida en todo el mundo con productos y servicios innovadores, que generan entusiasmo. En
resumen, Bosch crea una tecnologia que es "Innovacion para tu vida". EI Grupo Bosch esta
integrado por Robert Bosch GmbH y sus aproximadamente 440 filiales y empresas regionales
en unos 60 paises. Incluyendo los socios comerciales y de servicio, la red mundial de
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fabricacion, ingenieria y ventas de Bosch cubre casi todos los paises del mundo. La base para
el crecimiento futuro de la compania es su capacidad innovadora. Bosch emplea en todo el
mundo a unas 62.500 personas en investigacion y desarrollo repartidas entre 125
emplazamientos.

En Espana, el Grupo Bosch cuenta con mas de 8.700 empleados y tiene unos 20
emplazamientos. Bosch esta presente en Espafia desde el afio 1908. Todas las dreas
empresariales estan representadas: Mobility Solutions, Tecnologia Industrial, Bienes de
Consumo y Tecnologia para la Energia y la Edificacion.

Mas informacion online:
www.bosch.com y www.bosch-press.com, http://twitter.com/BoschPresse.

Facebook: www.facebook.com/BoschEspana
www.facebook.com/BoschSecurity
Twitter: www.twitter.com/BoschEspana
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